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Nowy Duninéw, 12.08.2026 .

Zapytanie ofertowe nr1GK.2600.77.07.2026.RW

W postepowaniu o udzielenie zamoéwienia publicznego prowadzonego w trybie
zapytania ofertowego o wartosci ponizej kwoty okreslonej
w art.2 ust.1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien publicznych.

Zamawiajacy: Gmina Nowy Duninéw
ul. Osiedlowa 1

09 - 505 Nowy Duninéw

Zaprasza do ztozenia ofert cenowych w ramach postgpowania:

Wykonanie audytu w ramach Konkursu Grantowego ,,Cyberbezpieczny Samorzad”
realizowanego w ramach Programu Fundusze Europejskie na Rozwéj Cyfrowy 2021~
2027 (FERC), Dziatanie 2.2. pn. ,Wzmocnienie krajowego systemu
cyberbezpieczenstwa”

l. Warunki formalno-prawne zapytania ofertowego.

1. Przedmiotowe zapytanie ofertowe prowadzone jest z wytgczeniem stosowania
przepiséw ustawy z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (tj. Dz.
U.z 2024 r. poz. 1320 ze zm.) na podstawie art. 2 ust 1. pkt 1 tejze ustawy.

2. Zamawiajgcy wybierze oferte uznang za najkorzystniejszg spos$réd prawidtowo
ztozonych ofert przez Wykonawcdéw spetniajgcych warunki udziatu w
postepowaniu.

3. Zamawiajgcy odrzuci oferty z razgco niskg ceng w stosunku do przedmiotu
zamowienia oraz budzgce watpliwosci co do mozliwosci wykonania przedmiotu
zamoéwienia zgodnie z wymaganiami okreslonymi w tresci zapytania ofertowego.

4. Zamawiajgcy zastrzega sobie prawo do podjecia z Wykonawcami negocjacji cen
ofertowych w celu ulepszenia tresci ofert lub w przypadku, gdy cena
najkorzystniejszej oferty przewyzsza kwote, ktdrg Zamawiajgcy moze przeznaczy¢
na realizacje zamowienia.
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Zamawiajgcy zastrzega sobie prawo do uniewaznienia postepowania na kazdym
jego etapie bez podania przyczyny.

Zamawiajgcy informuje o koniecznosci publikacji danych z formularza ofertowego.
Niezbedne dane to nazwa albo imie i nazwisko Wykonawcy, adres prowadzenia
dziatalnosci gospodarczej albo adres zamieszkania w przypadku osoby fizycznej
oraz cena oferty. Publikacja tych danych osobowych jest konieczna ze wzgledu na
realizacjg podstawowego celu zasady konkurencyjnosci: transparentnosc
(przejrzystos¢) oraz rowne traktowanie Wykonawcow.

Wykonawca sktadajgc oferte oswiadcza, ze nie podlega wykluczeniu na podstawie
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegoélnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczenstwa narodowego. Zamawiajgcy odrzuci oferte Wykonawcy, ktéra
podlega wykluczeniu z postepowania na podstawie art. 7 ust. 1 ustawy z dnia 13
kwietnia 2022 r. o szczegélnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenistwa
narodowego.

Przedmiot zamodwienia: wykonanie audytu w ramach Konkursu
Grantowego ,Cyberbezpieczny Samorzad”, realizowanego w ramach
Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC),
Dziatanie 2.2 pn. sWzmocnienie krajowego systemu
cyberbezpieczenstwa”.

Celem audytu jest kompleksowa ocena poziomu bezpieczenstwa informacji i
cyberbezpieczenstwa w Gminie Nowy Duninéw, w szczegdlnosci w zakresie
wdrozonych dziatan realizowanych w ramach projektu ,Cyberbezpieczny
Samorzad”.

. Audyt obejmuje w szczegolnosci weryfikacje stosowanych przez Zamawiajgcego

rozwigzan organizacyjnych i technicznych w zakresie bezpieczernstwa informaciji,
identyfikacje ewentualnych luk, podatnosci i obszaréw wymagajgcych poprawy
oraz sformutowanie zalecen dotyczacych dalszych dziatan w zakresie
cyberbezpieczenstwa.

W ramach audytu Wykonawca dokona réwniez oceny zgodnosci stosowanych
rozwigzan z obowigzujgcymi przepisami prawa, wymaganiami wtasciwymi dla
realizowanego projektu oraz dobrymi praktykami w zakresie bezpieczenstwa
informaciji ircyberbezpieczenstwa, w tym w zakresie ochrony danych osobowych

Zakres audytu

Audyt powinien obejmowac co najmniej nastepujgce obszary:
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1) organizacje i zasady zarzgdzania bezpieczenstwem informaciji,

2) obowigzujgce polityki, procedury i regulacje wewnetrzne dotyczgce
bezpieczenstwa informacji i cyberbezpieczenstwa,

3) zarzadzanie ryzykiem w  zakresie bezpieczenstwa informac;ji i
cyberbezpieczenstwa,

4) zarzgdzanie dostepem uzytkownikéw do systemow informatycznych, aplikacji
i zasobéw informacyjnych,

5) bezpieczenstwo systeméw teleinformatycznych wykorzystywanych przez
Zamawiajgcego,

6) bezpieczenstwo sieci teleinformatycznej oraz stosowanych urzgdzen sieciowych,

7) bezpieczenistwo stacji roboczych, serwerdéw i innych urzgdzen wykorzystywanych
do przetwarzania informacji,

8) wykonywanie, zabezpieczenie i mozliwos¢ odtworzenia kopii zapasowych danych,

9) zarzgdzanie aktualizacjami, podatno$ciami oraz oprogramowaniem,

10) ochrone danych osobowych w zakresie zwigzanym z bezpieczenstwem informaciji,

11) bezpieczenstwo fizyczne pomieszczen, urzgdzen oraz nosnikdw informaciji,

12) zarzgdzanie incydentami bezpieczenstwa informacji i cyberbezpieczenstwa,

13)zapewnienie ciggtosci dziatania oraz odtwarzania zasobéw informacyjnych i
systemow teleinformatycznych,

14) poziom Swiadomosci pracownikéw oraz stosowane zasady dotyczgce
bezpieczenstwa informacji,

15) bezpieczenstwo ustug i systemdw informatycznych wykorzystywanych przez
Zamawiajgcego, w tym ustug swiadczonych przez podmioty zewnetrzne,

16)zgodno$¢  stosowanych  rozwigzan  organizacyjnych i  technicznych
z obowigzujgcymi przepisami prawa, wymaganiami projektu ,Cyberbezpieczny
Samorzgd” oraz wtasciwymi normami i dobrymi praktykami w zakresie

cyberbezpieczenstwa.

2. W ramach realizacji audytu Wykonawca przeprowadzi w szczegolnosci analize
dokumentacji, rozmowy z pracownikami Zamawiajgcego oraz weryfikacjg
stosowanych rozwigzan organizacyjnych i technicznych, w zakresie niezbgdnym
do prawidtowego wykonania przedmiotu zamowienia.

3. Wykonawca zobowigzany jest do zidentyfikowania stwierdzonych niezgodnosci,
luk, podatnosci oraz innych zagrozen mogacych mieé wptyw na bezpieczenstwo
informaciji i cyberbezpieczenstwo Zamawiajgcego.

4. Wykonawca przedstawi dla zidentyfikowanych niezgodnosci, luk, podatnosci i
zagrozen odpowiednie zalecenia i rekomendacje dotyczgce dziatan naprawczych
lub doskonalacych.
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V.

Zakres obowigzkéw Wykonawcy

Wykonawca zobowigzany bedzie do:

1.

10.

11.

12.

13.

14.

przeprowadzenia audytu zgodnie z wymaganiami okreslonymi w niniejszym
zapytaniu ofertowym,

zapewnienia do realizacji zamowienia 0sob posiadajgcych wymagane kwalifikacje
oraz doswiadczenie,

uzgodnienia z Zamawiajgcym terminu i organizacji czynnosci audytowych,
przeprowadzenia analizy dokumentacji oraz czynnosci audytowych niezbednych
do prawidtowej oceny poziomu bezpieczenstwa informac;ji i cyberbezpieczenstwa
Zamawiajgcego,

przeprowadzenia rozmow i konsultacji z pracownikami Zamawiajgcego, jezeli
bedzie to niezbedne do prawidtowego wykonania audytu,

dokonania oceny stosowanych rozwigzan organizacyjnych i technicznych w
zakresie objetym audytem,

zidentyfikowania niezgodnosci, luk, podatnosci i zagrozen zwigzanych z
bezpieczenstwem informacji i cyberbezpieczenstwem,

okreslenia obszarow wymagajgcych podjecia dziatan naprawczych lub
doskonalgcych,

opracowania zalecen i rekomendacji dotyczgcych dziatan majgcych na celu
podniesienie poziomu bezpieczenstwa informacji i cyberbezpieczenistwa
Zamawiajgcego,

sporzgdzenia raportu z przeprowadzonego audytu zgodnie z wymaganiami
okreslonymi w niniejszym zapytaniu ofertowym,

przedstawienia Zamawiajgcemu wynikow audytu oraz najwazniejszych ustalen i
rekomendaciji,

przekazania Zamawiajgcemu kompletnej dokumentacji powstatej w zwigzku z
realizacjg przedmiotu zamodwienia,

zachowania w poufnos$ci wszelkich informacji, danych i dokumentéw uzyskanych
w zwigzku z realizacjg przedmiotu zamodwienia oraz wykorzystywania ich
wytgcznie w celu prawidtowego wykonania audytu,

Przygotowanie ankiety dojrzatosci zgodnie zzasadami konkursu ,,Cyberbezpieczny
samorzad”.

Raport z audytu

. Wykonawca zobowigzany jest do sporzgdzenia i przekazania Zamawiajgcemu

raportu z przeprowadzonego audytu.

Raport z audytu powinien zawiera¢ co najmniej:
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) okreslenie celu, zakresu i przedmiotu przeprowadzonego audytu,

2) opis zastosowanej metodyki oraz przeprowadzonych czynnosci audytowych,
3) wskazanie dokumentéw, proceséw, systemoéw i obszaréw poddanych ocenie,
4) opis stanu faktycznego w zakresie objetym audytem,

5) wskazanie stwierdzonych niezgodnosci, luk, podatnosci i zagrozen,

6) ocene poziomu ryzyka zwigzanego ze stwierdzonymi niezgodnosciami, lukami,
podatnosciami lub zagrozeniami, jezeli jest to zasadne z punktu widzenia
przeprowadzonego audytu,

7) ocene zgodnosci stosowanych rozwigzan z wymaganiami wynikajgcymi z
obowigzujgcych przepiséw prawa, wymagan projektu ,Cyberbezpieczny
Samorzgd” oraz wtasciwych norm i dobrych praktyk,

8) wskazanie obszardw wymagajgcych podjecia dziatan naprawczych lub
doskonalgcych,

9) rekomendacje dotyczace sposobu usuniecia stwierdzonych niezgodnosci, luk i
podatnosci oraz podniesienia poziomu cyberbezpieczenstwa,

10) podsumowanie wynikéw audytu.

VI. Warunki realizacji zamoéwienia

1. Audyt zostanie przeprowadzony w terminie uzgodnionym z Zamawiajgcym, z
zachowaniem terminu koncowego okreslonego w niniejszym zapytaniu
ofertowym.

2. Zamawiajgcy zapewni Wykonawcy dostep do dokumentéw, informacji oraz oséb
niezbednych do prawidtowej realizacji przedmiotu zamdwienia, w zakresie
pozostajgcym w dyspozycji Zamawiajgcego.

3. Wykonawca zobowigzany jest do realizacji zamdwienia z nalezytg starannoscia,
zgodnie z obowigzujgcymi przepisami prawa oraz zasadami wtasciwymi dla
prowadzenia audytéw bezpieczenstwa informacji i cyberbezpieczenstwa.

4. Zamawiajgcy nie dopuszcza sktadania ofert czesciowych.

5. Zamawiajgcy dopuszcza realizacje przedmiotu zamowienia z udziatem
podwykonawcéw. Wykonawca odpowiada za dziatania i zaniechania
podwykonawcow jak za wtasne.

6. Wynagrodzenie za realizacje przedmiotu zamoéwienia obejmuje wszystkie koszty
zwigzane z wykonaniem audytu, w szczegoélnosci koszty pracy osob realizujgcych
audyt, dojazdu, analizy dokumentacji, przeprowadzenia czynnosci audytowych,
przygotowania raportu oraz przekazania wynikow audytu.
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7. Zamowienie realizowane jest w ramach projektu ,,Cyberbezpieczny Samorzgd”,

wspotfinansowanego ze $rodkéw Programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 (FERC).

VIl. Termin realizacji zamoéwienia

1. Zamoéwienie nalezy zrealizowac w terminie do dnia 15.09.2026 r.

2. Szczegoétowy termin przeprowadzenia czynno$ci audytowych zostanie uzgodniony
z Wykonawcy, ktorego oferta zostanie wybrana, z uwzglednieniem terminu
realizacji okreslonego w ust. 1.

VIIl. Warunki udziatu w postepowaniu

1. O udzielenie zamowienia moga ubiega¢ sie Wykonawcy, ktdérzy dysponujg
odpowiednim potencjatem kadrowym umozliwiajgcym prawidtowg realizacje
zamowienia.

2. Wykonawca zobowigzany jest wykazaé, ze dysponuje lub bedzie dysponowat w

okresie realizacji zamdwienia co najmnie;j:

1) jedng osobg posiadajgcg certyfikat lub inne kwalifikacje potwierdzajgce

kompetencje w zakresie audytowania bezpieczenstwa systemow informatycznych
lub bezpieczenstwa informacji,

2) jedngosobg posiadajgcg kwalifikacje audytora lub audytora wiodgcego w zakresie

systemow zarzgdzania bezpieczefistwem informacji zgodnych z normg ISO/IEC
27001 lub réwnowaznag,

3) jedng osobg posiadajgcg kwalifikacje audytora w zakresie systemow zarzgdzania

ciggtoscig dziatania, w szczegélnosci potwierdzone certyfikatem audytora ISO
22301 lub réwnowaznym.

Zamawiajgcy dopuszcza mozliwos¢ tgczenia potencjatu kadrowego, tj. jedna
osoba moze posiadac wiecej niz jedng z wymaganych kwalifikacji.

Osoby skierowane do realizacji zamowienia powinny posiada¢ doswiadczenie
odpowiednie do zakresu wykonywanych czynnos$ci audytowych.

Na potwierdzenie spetniania warunkéw udziatu w postepowaniu Wykonawca
zobowigzany jest przedtozy¢ wykaz oséb skierowanych do realizacji zamdwienia,
zawierajgcy informacje dotyczgce posiadanych przez te osoby kwalifikacji i
doswiadczenia.

Zamawiajgcy dopuszcza wykazanie spetniania warunkéw okreslonych w ust. 2
przez jedng osobe, jezeli posiada ona wszystkie wymagane kwalifikacje.
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1X. Kryteria oceny ofert

1. Wybér oferty najkorzystniejszej zostanie dokonany wedtug kryterium:
Cena-100%.

2. Wykonawca zobowigzany jest poda¢ cene ryczattowg netto oraz brutto za
wykonanie catosci przedmiotu zamdwienia.

3. Cenaoferty musiobejmowac wszystkie koszty niezbedne do prawidtowej realizacji
zamowienia, w szczegdlnosci: przeprowadzenie czynnosci audytowych, analize
dokumentacji, prace oséb skierowanych do realizacji zamdwienia, dojazd do
siedziby Zamawiajgcego, przygotowanie i przekazanie raportu z audytu,
przedstawienie wynikéw audytu oraz wszelkie inne koszty zwigzane z wykonaniem
przedmiotu zamoéwienia.

4. Cena musi by¢ wyrazona w ztotych polskich (PLN), z doktadnoscig do dwdch
miejsc po przecinku.

5. Wykonawca zobowigzany jest zastosowac wtasciwg stawke podatku VAT zgodnie
z obowigzujgcymi przepisami.

X. Warunki ptatnosci

1. Wynagrodzenie zostanie wyptacone Wykonawcy po wykonaniu catosci
przedmiotu zamoéwienia oraz zaakceptowaniu przez Zamawiajgcego raportu z
audytu.

2. Podstawg wystawienia faktury bedzie podpisany przez Strony protokét odbioru
przedmiotu zaméwienia.

3. Termin ptatnosci wynosi 14 dni od dnia otrzymania przez Zamawiajgcego
prawidtowo wystawionej faktury.

Xi. Forma i termin sktadania ofert

1. Termin ztozenia oferty: do dnia 19.08.2026 r. do godziny 15:30.

2. Oferte nalezy ztozy¢:

1) wformie papierowej za posrednictwem operatora pocztowego, kuriera lub
osobiscie przez Wykonawce w siedzibie Zamawiajgcego — Urzgd Gminy Nowy
Dunindw, ul. Osiedlowa 1, 09-505 Nowy Duninéw, w zamknietej kopercie z
dopiskiem: ,Oferta — Audyt - Cyberbezpieczny Samorzgd”. Nie otwiera¢ przed
dniem 19.08.2026 r. godz. 15:30.

2) w formie elektronicznej za posrednictwem systemu e-Doreczen na adres do

doreczen elektronicznych Gminy Nowy Duninéw: AE:PL-15111-35601-RCHDV-18.
W tytule wiadomosci przestanej za posrednictwem systemu e-Dorgczen nalezy
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10.

11.

12,

wskazac: Ofe udyt - Cyberbezpieczny Samorzad”. Nie otwieraé przed

erta-A
dniem 19.08.2026 r. godz. 15:30.

. W przypadku sktadania oferty w formie elektronicznej oferta wraz z wymaganymi

zatgcznikami powinna zosta¢ podpisana przez osobe uprawniong do
reprezentowania Wykonawcy podpisem witasnorecznym w formie skanu lub
podpisem elektronicznym.

W przypadku przestania oferty za posrednictwem systemu e-Doreczen oferta wraz
z wymaganymi zatgcznikami powinna zosta¢ umieszczona w jednym archiwum w
formacie ZIP, RAR lub 7Z i zabezpieczona hastem.

Hasto umozliwiajgce otwarcie archiwum Wykonawca przekazuje Zamawiajgcemu
w odrebnej wiadomosci za posrednictwem systemu e-Doreczen na ten sam adres
do doregczen elektronicznych Zamawiajgcego, na ktory zostata ztozona oferta,
niezwtocznie po uptywie terminu sktadania ofert, jednak nie pdzniej niz do godziny
24:00 w dniu uptywu terminu sktadania ofert.

W tytule wiadomosci zawierajgcej hasto nalezy wskazac: ,,Hasto do oferty —
Audyt - Cyberbezpieczny Samorzgd”.

Brak przekazania hasta w terminie, o ktorym mowa w ust. 5, lub przekazanie
nieprawidtowego hasta uniemozliwiajgcego otwarcie archiwum skutkuje
odrzuceniem oferty.

W przypadku sktadania oferty w formie elektronicznej niezastosowanie sie do
wymogow okreslonych w ust. 4-7, w szczegélnosci przestanie oferty w formie
pojedynczego, niezabezpieczonego pliku, przestanie oferty w kilku odrebnych
plikach zamiast w jednym zabezpieczonym archiwum lub brak przekazania hasta
w wymaganym terminie, skutkuje odrzuceniem oferty.

O zachowaniu terminu ztozenia oferty decyduje data i godzina wptywu oferty do
Zamawiajgcego.

Oferta ztozona po uptywie terminu sktadania ofert nie bedzie podlegata ocenie.

Oferta musi zostac sporzgdzona na formularzu ofertowym stanowigcym zatgcznik
nr 1 do niniejszego zapytania ofertowego i podpisana przez osobe uprawniong do
reprezentowania Wykonawcy.

Wraz z ofertg Wykonawca zobowigzany jest ztozy¢é podpisang klauzule
informacyjng RODO stanowigcg zatgcznik nr 2 do niniejszego zapytania
ofertowego.
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Xill.  Osoby do kontaktu

W zakresie merytorycznym:
Dominik Sniecikowski-Robacki, e-mail: d.robacki@nowyduninow.info.pl

W zakresie sktadania ofert:
Rafat Winnicki, e-mail: rwinnicki@nowyduninow.info.pl

XIll. Zakornczenie postepowania

Zamawiajgcy poinformuje Wykonawce, ktorego oferta zostata uznana
najkorzystniejsza, o terminie i miejscu zawarcia umowy.

XIV. Zatgczniki

1. Formularz ofertowy,

2. Klauzula informacyjna RODO,

3. Wzd4r umowy,

4. Wykaz osob skierowanych do realizacji zamowienia,

5. Wzor protokotu zdawczo-odbiorczego.

Z up. Wéjta
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